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Wie Sie den laufenden Betrieb lhrer
Produktionsumgebung durch die Erweiterung lhres
Zero-Trust-Frameworks sicherstellen konnen.

Vernetzte Produktionsanlagen bieten eine riesige Angriffsflache fiir lukrative Cyberangriffe. Die Erweiterung
von Zero-Trust-Frameworks auf lhre Produktionsumgebung ermdglicht sichere und widerstandsfahige
automatisierte Ablaufe.

Welche der folgenden Aussagen zu Zero-Trust treffen auf lhr Unternehmen zu?

41 % 38 % 18 % 3%

Bl D Einfihrung von Zero-Trust-Prinzipien hat flir uns hochste Prioritat.
B Wir haben erkannt, dass es fiir Unternehmen vorteilhaft ist, Zero-Trust in Entwicklungen und Planungen zu integrieren.
Wenn es die Umstande erfordern, ziehen wir Zero-Trust auf einer Ad-hoc-Basis in Betracht. Jedoch hat das flir uns nicht die hochste Prioritat.

Nicht sicher/ weil nicht

Quelle: IDC, Umfrage zur Sicherheit, 2022 (n = 700)

Wie schiitzt Ihr Unternehmen seine eingesetzten lloT-Systeme (Industrial Internet of Things)?
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64% 52% 47% 43% 42% 40% 33% 29% 1%
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Quelle: IDC, Umfrage zur Sicherheit, 2022 (n = 233)

Zero-Trust hat hohe Prioritat. 41 Prozent der Unternehmen geben dem Einsatz von Zero-
Trust-Prinzipien die oberste Prioritat. Die Geschaftsleitung unterstiitzt neue Investitionen und
Initiativen durch definierte Strategien und Zielvorgaben. Zero-Trust ist jedoch kein Produkt,

keine Losung oder ein bestimmtes Netzwerk, das erworben werden kann, sondern ein
strategischer Sicherheitsansatz, der eine schwer zu implementierende Architektur darstellt.
Nur ein Drittel der Unternehmen nutzt derzeit Zero-Trust, um lloT-Bereitstellungen zu schitzen.

IDC #EUR149546022 | ©2022 IDC | August 2022 1



Eine IDC Info Ubersicht, unterstiitzt von TXOne

Zero Trust

Die Zero-Trust-Architektur basiert

auf dem Prinzip, den Zugriff
standardmaRig fur jeglichen Zugriff
auf das Netzwerk zu verweigern. Dies
erfordert eine standige Uberwachung
von Unternehmensbedrohungen, eine kontinuierliche
Umgebungswartung und — da es sich dabei um ein
Framework handelt, das Uber eine technische Losung
hinausgeht — eine Abstimmung von Lésungen auf
Governance- und Compliance-Anforderungen.

Zero-Trust ist flr die meisten Unternehmen eine sehr
wichtige Initiative, da sich Geschéftsmodelle andern

und Unternehmen ihre DX-Initiativen vorantreiben.
Zero-Trust ist eine unternehmensweite Strategie, die

das Gesamtrisiko fuir Unternehmen reduziert. Da immer
mehr Unternehmensanwendungen in die Cloud verlagert
werden und es immer mehr Geréate gibt, die sich mit

dem Netzwerk verbinden (loT- und OT-Anlagen), wird

der herkdmmliche Sicherheitsbereich der Infrastruktur
kleiner. Fir Unternehmen ist es eine Herausforderung,
mit standigen Unterbrechungen umzugehen und
gleichzeitig Benutzer, Geréte, Anlagen und Anwendungen
zu schitzen. Das flihrt zu einer hoheren Ineffizienz des

Betriebs und steigert das Risiko von SicherheitsverstoRen.

Erweitern Sie Zero-Trust jetzt auf OT: Tipps
fir den Einstieg

O Zero-Trust muss uber die herkdmmlichen Definitionen
von Benutzern und Identitat hinausgehen, um alle
Gerate und Ressourcen einzubeziehen.

O Sorgen Sie fiir einen umfassenden Einblick in das
Netzwerk, um jedes Gerét zu identifizieren und zu
Uberwachen (einschliellich der Kommunikation von
Daten: wohin/ woher, von wem/ was).

O Automatisieren Sie die Durchsetzung von
Richtlinien sowie die Erkennung und Blockierung
von Bedrohungen.

O Teilen Sie das Netzwerk auf, um anhand
von Bereichen Zero-Trust-Prinzipien in allen
Umgebungen zu bertcksichtigen. Unternehmen,
loT und OT kdnnten getrennt gehalten werden.

O Halten Sie bekannte anféllige, ungesicherte oder
nicht reparierbare Geréte in weiter entfernten
Bereichen, um die Angriffsflache zu reduzieren.

Eine Nachricht vom Sponsor:

=IDC

Was bedeutet das fiir OT?

Vertraulichkeit in Sachen IT-Sicherheit hat im CIA-Dreieck
(Vertraulichkeit, Integritét, Verfiigbarkeit) hdchste Prioritéat.
Bei OT-Umgebungen ist jedoch die Verfligbarkeit

der wichtigste Aspekt, wodurch Risikomanagement-
Strategien sich anpassen miissen.

Die Erweiterung eines Zero-Trust-Frameworks auf
OT-Bereitstellungen kann die Sicherheit verbessern und
Risiken reduzieren, erfordert jedoch ein umfassendes
Verstandnis aller Anlagen im Netzwerk, Uber die
herkémmlichen IT-Endpunkte hinaus. So kénnen
Unternehmen Entscheidungen zur Aufteilung treffen,

um die Angriffsflache zu verkleinern und das Gesamtrisiko
zu reduzieren, ohne die Verfligbarkeit zu beeintrachtigen.

Miteinander verbundene Anlagen kdnnen in jedem
Unternehmen sehr leicht eine Schwachstelle oder einen
Einstiegspunkt darstellen. Die Erweiterung eines
Zero-Trust-Frameworks auf OT-Bereitstellungen kann die
Sicherheit verbessern und Risiken reduzieren, erfordert
jedoch ein umfassendes Verstandnis aller Anlagen

im Netzwerk, Uber die herkdmmlichen IT-Endpunkte
hinaus. So kénnen Unternehmen Entscheidungen zur
Aufteilung treffen, um die Angriffsflache zu verkleinern
und das Gesamtrisiko zu reduzieren, ohne jedoch die
Verflugbarkeit zu beeintrachtigen.

Die Herangehensweise von IDC

In den letzten Jahren sind sich IT und OT immer
ndher gekommen. Das bietet vielen Unternehmen die
Chance, widerstandsfahigere Entscheidungsprozesse
anzuwenden, um zukiinftige Anforderungen im
Betrieb zu erflllen. IT und OT unterscheiden sich zwar
fundamental, es gibt jedoch zwischen ihnen immer
mehr Uberschneidungen und eine zunehmende
Integration, um die Betriebsleistung von Unternehmen
zu verbessern und die historische Liicke zwischen
betrieblichen und geschaftlichen Prozessen zu
schlieken, wahrend OT &dulerst breit gefacherten und
fortgeschrittenen Cyberangriffen ausgesetzt ist.

Die Anwendung eines Zero-Trust-Ansatzes nicht nur
flir die herkdmmliche IT-Infrastruktur, sondern auch fiir
OT-Umgebungen mit prézisen Zugriffsberechtigungen
auf Anwendungsebene sorgt flir eine sicherere
Konnektivitat und Interoperabilitdt zwischen IT und OT
und reduziert gleichzeitig die Risiken und Bedrohungen
fiir den gesamten Betrieb.

Der OT-Zero-Trust-Ansatz von TXOne schiitzt Unternehmen vor duRkerst effektiven

Cyberangriffen, die sich im Handel zu einer verbreiteten Bedrohung entwickelt haben.
Setzen Sie mithilfe von ICS-nativen Lésungen ganz einfach Zero-Trust-basierte

OT-Richtlinien um.
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