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Allmanheten

Syfte Malgrupp

Denna studie fokuserar pa den svenska Undersdkningen riktade sig mot alla i
befolkningens syn pa framtiden, oro, Sverige over 18 ar.

<risberedskap, teknikens roll i samhallet

och begreppet operativ teknik (OT). Metod

Undersdkningen genomfordes genom en
onlinepanel (CAWI) via Norstat. Totalt deltog
1014 respondenter.

Malet ar att forsta svenskarnas syn pa framtiden,
individuell krisberedskap, samhallets och
svenska industriers formaga att motverka

hot, samt att undersdka attityder till ny teknik,

innovation och forskning och deras paverkan Per,IOd , .
b& Framtiden. Datainsamlingen genomfordes under

vecka 27, 2023.

TXOne Networks | OT enligt Sverige 4



Foretagen

Syfte

Undersokningen Fokuserar pa Operational
Technology (OT), den digitala teknologin for
att styra och dvervaka fysiska system i industrier
och infrastruktur, med betoning pa OT-sakerhet
mot hot och cyberattacker.

Malet ar att forsta foretags syn pa framtiden,
deras beredskap for hot och attacker samt deras
installning till ny teknik, innovation, forskning
och dess paverkan pa OT-miljo och OT-sakerhet.

Malgrupp
Undersdkningens malgrupp bestar av foljande
nyckelpersoner: CIO (IT-chefer), CTO (IT-direktorer),

TXOne Networks | OT enligt Sverige

CISO (sakerhetschefer inom IT) samt Sakerhets-
ansvarig (utan chefsbefogenheter) vid storre
eller medelstora foretag verksamma i Sverige.

Metod

Undersokningen genomférdes genom en
onlinepanel (CAWI) via Norstat. Totalt deltog
28 respondenter. Eftersom basen ar begransad
bor en vara forsiktig med att dra alltfor breda
slutsatser fran de procentuella resultat som
presenteras i denna rapport. Dessa resultat
ger dock en vardefull indikation.

Period

Datainsamlingen genomfordes under
vecka 27 och 28, 2023.
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Framtidssyn och oro

TXOne Networks | OT enligt Sverige 7



Sammanfattning
framtidssyn och oro

Detta avsnitt undersoker hur Sveriges befolkning
betraktar framtiden och de potentiella faror
som kan pragla deras tankar. Vi utforskar deras
niva av oro, frekvensen av deras reflektion over
Framtida hot, deras medvetenhet om globala
utmaningar samt deras tro pa mansklighetens
FOormaga att hantera dessa utmaningar.

TXOne Networks | OT enligt Sverige
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4 av 10 kanner stor eller Oro for framtiden
vdldigt stor oro For framtiden

30%

Det ar 40 % som kanner viss eller

valdigt stor oro for framtiden.
Oron ar hogst bland kvinnor samt
de yngre aldersgrupperna. @
21 % av respondenterna kanner -
o . y 4
knappt nagon elleringen oro alls. .a
1 =Ingen alls 2 3 4 5 6 7 8 9 10 = Valdigt stor Vet ej

Bas: 1014 ip

40 %

TXOne Networks | OT enligt Sverige Q: Hur stor oro har du for framtiden? 9
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4 av 10 tanker oftaeller Tankar pa framtida potentiella risker och hot
vdldigt ofta pa framtiden
och de potentiella risker

eller hot som kan uppsta -
y 4

18 %

Det ar en hogre andel kvinnor och

yngre dldersgrupperna som tanker

Dé detta. 12%

19 % av respondenterna tanker o

nastan aldrig eller aldrig pa framtida o

risker och hot. -
0% '

6 7 8 9 10 = Valdigt stor Vet ej

Bas: 1014 ip

41 %

TXOne Networks | OT enligt Sverige Q: Hur ofta tanker du pa framtiden och de potentiella riskerna eller hoten som kan uppsta? 10
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Majoriteten ar ganska Hur val informerad en ar om globala utmaningar
informerad om globala

utmaningar som kan

paverka framtiden

14 % uppger att de ar mycket

informerade. Lika stor andel sager

att de inte ar sarskilt informerade.

1 % ar inte alls informerade.

.
- 0
y = 4

Inte alls informerad Inte sarskilt informerad Ganska informerad Mycket informerad

Bas: 1014ip

TXOne Networks | OT enligt Sverige Q: Vistarinfor globala utmaningar som paverkar framtiden. Hur val informerad kanner du dig kring detta? 11
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Tv3 tredjedelar av Tron pa Férmagan att [6sa framtida utmaningar

respondenterna tror att

vi manniskor har formagan
att l0sa utmaningarna o
med viss anstrdangning

60 %

6 % uppger att de absolut tror pa
manniskans Formaga att l6sa de

utmaningar som kan uppsta i framtiden.
23 % svarar att det ar osannolikt och a—
3 % absolut inte. 0

Absolut inte Nej, det ar osannolikt Ja, med viss anstrangning Absolut

Bas: 1014ip

TXOne Networks | OT enligt Sverige Q: Tror du att vi manniskor har férmagan att [6sa de utmaningar som kan uppsta i framtiden? 12
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Beredskap
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Sammanfattning
beredskap

Det kommande kapitlet analyserar svenskarnas
syn pa beredskap infor kriser och nodsituationer.
Vi granskar deras personliga niva av forberedelse
pa kris- eller nodsituation samt deras bedomning
av samhallets och foretags beredskapsniva.

Vi undersdker aven deltagarnas syn pa framtiden
och de samhalleliga faktorer som kan komma att
paverka den.

TXOne Networks | OT enligt Sverige 14
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Drygt halften (54 %) upplever Samhillets beredskapsniva
samhallets beredskapsniva
som varken lag eller hog
6 % av respondenterna svarar att
samhallets beredskapsniva For |
att hantera eventuella kriser eller
nodsituationer ar hog.
0% a——

31 % anser att beredskapsnivan ar

lag och 9 % mycket [ag.

0%

Mycket lag Lag Medel (varken lag eller h6g) Hog Mycket hog

Bas: 1014ip

TXOne Networks | OT enligt Sverige Q: Hur skulle du bedoma samhallets beredskapsniva for att hantera eventuella kriser eller nodsituationer? 15



54 % bedomer svenska
industriforetags beredskaps-
niva som varken lag eller hog

7 % respondenterna svarar att svenska
industriforetags beredskapsniva for
att hantera eventuella kriser eller
nodsituationer ar hog. Endast 1 % svarar
mycket hog.

31 % anser att beredskapsnivan ar lag

hos svenska industriféretag och 8 %
uppger att den ar mycket lag.

TXOne Networks | OT enligt Sverige
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° ) o0 ° o
Svenska industriforetags beredskapsniva
50 %
30% y 4
20% '
N
-
Mycket lag Lag Medel (varken lag eller h6g) Ho6g Mycket hog
Bas: 1014ip
Q: Hur skulle du bedoma svenska industriforetags beredskapsniva for att hantera eventuella kriser eller nodsituationer? 16



53 % anser att deras egna
personliga beredskapsniva
ligger pa medelniva

17 % av respondenterna svarar att deras
egna beredskapsniva for att hantera
eventuella kriser eller nddsituationer
ar hog. 3 % svarar mycket hog.

24 % anser att deras beredskapsniva

ar lag och 5% uppger att den ar
mycket lag.

TXOne Networks | OT enligt Sverige
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° ° o
Personlig beredskapsniva
50 %
40 %
20%
10%
Mycket lag Lag Medel (varken lag eller h6g) Ho6g Mycket hog
Bas: 1014ip
Q: Hur skulle du bedoma din egen personliga beredskapsniva for att hantera eventuella kriser eller nédsituationer? 17



Tandare/tandstickor,
varmeljus, termos,
ficklammpa och batterier ar
vanligast forekommande
att ha hemma

63 % uppger att det finns ett
husapotek och Powerbank hemma.

Det ar 58 % som har mat med lang
hallbarhet och vattendunkar.
Endast 29 % har en nodradio och

9 % vattenreningstabletter.

TXOne Networks | OT enligt Sverige

Tandare/Tandstickor
Varmeljus

Termos
Ficklampa/pannlampa
Batterier

Husapotek

Powerbank

Forsta hjalpen kit

Mat med lang hallbarhet
Vattendunkar/behallare
No6dfFiltar/varma Filtar
Sovsdckar

Stormkok med bransle (gasol/T-sprit)
Noédradio (Vevradio)
Vattenreningstabletter

Annat, vad?

Bas: 1014ip

Q: Om en krissituation skulle uppsta har du/ditt hushall nagot av féljande hemma?

9%

e

| 10%

20 %

Finns i hushallen idag

29 %

30%

40 %

63 %
63 %
62%
58%
58%
57%
57%
50 %
50 % 60 %

70 %

ExOne

networks
91%
87 %
85%
84 %
78 %
80 % 90 % 100 %
18



2 av 3 respondenter tror
att klimatfordndringar och
politiska beslut ar det som
framst kommer paverka hur
framtiden blir

Det ar 38 % som uppger att ekonomin
commer paverka mest och 33 % svarar
ceknologiska framsteg.

De som valt “Annat” namner framfor
allt samhalleliga och kulturella faktorer,
Foljt av Faktorer inom sakerhet och
konflikt, miljorelaterade faktorer och
demografiska faktorer.

For alla svarsalternativ "Annat”, se appendix 1 pa sida 74.

TXOne Networks | OT enligt Sverige
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Faktorer som kan paverka framtiden

90 %

75%
y 4

60 %
38%
45 %
- 4
30%
15%

0%

Klimatforandringar Politiska beslut Ekonomi Teknologiska framsteg Sociala forandringar Annat, vad?

Bas: 1014 ip

Q: Vilka faktorer tror du kommer att paverka mest hur framtiden ser ut? 19
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Sammanfattning
teknikens framsteg

det har kapitlet undersoks hur svenskarna
-orhaller sig till modern teknologi. Vi undersoker
nur mycket de forlitar sig pa modern teknik i
vardagen, deras syn pa teknologins inverkan

Da samhallet samt deras kunskap om nya
ceknologier som Al och loT. Deras asikter om
ceknikens framtida potential och synen pa
samhallets fFormaga att hantera teknologiska
Fragor belyses.

TXOne Networks | OT enligt Sverige 21



Merparten av svenskarna
fForlitar sig ganska mycket
pd modern teknik i sitt
dagliga liv

70 % av respondenterna menar att de
Forlitar sig ganska mycket och 8 % sager
att de forlitar sig helt pa modern teknik
i sitt dagliga liv.

21 % uppger att de forlitar sig lite

och endast 1 % forlitar sig inte alls pa
modern teknik.

TXOne Networks | OT enligt Sverige
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Hur mycket en forlitar sig pa modern teknik

90 %

5% “IIIIIIIII}

60 %

45 %

y 4 8 %
15%

Inte alls Lite Ganska mycket Helt

Bas: 1014ip

Q: Hur mycket Forlitar du dig pa modern teknik i ditt dagliga liv? 22
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Nastan halften anser att den Syn pa modern teknologi
moderna teknikens paverkan
ar bra for samhallet

Svaren visar att man och de yngre
dldersgrupperna (18-29 &r och | 18%
30-44 ar) i hogre grad ar positiva till

den moderna teknikens paverkan pa
samhallet an ovriga respondenter.

15% y 4

10%

8 % tycker att den moderna tekniken
inte ar bra for samhallet.

5%

1 =Inte bra alls 2 3 4 5 6 7 8 9 10 = Mycket bra Vet ej
for samhallet for samhallet

0%

Bas: 1014ip

48 %

TXOne Networks | OT enligt Sverige Q: Vad ar din installning och attityd till den moderna teknikens paverkan pa samhallet? 23



Nastan 6 av 10 kanner sig
inte sdrskilt informerade om
nya teknologier

39 % anser sig vara ganska informerade
kring nya teknologier som artificiell
intelligens, blockchain, Internet of
Things och 5 % svarar att de kanner

sig mycket informerade.

Andelen som kanner sig ganska eller

mycket informerad ar hdogre bland
mannen och de yngre aldersgrupperna.

TXOne Networks | OT enligt Sverige
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Informationsniva kring nya teknologier
60 %
> 46 %
50 %
45% A
40 %
35%
30%
25%
20%
15%
10%
5%
0%
Inte alls informerad Inte sarskilt informerad Ganska informerad Mycket informerad
Bas: 1014ip
Q: Hur val informerad kanner du dig om nya teknologier som artificiell intelligens, blockchain, Internet of Things osv.? 24
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2 av 3 respondenter menar Syn pa mojligheter teknologin kan ge oss
att tekniken kan ge oss

stora eller avgorande

mojligheter i framtiden

50%

51 % anser att tekniken har
potentialen att skapa stora eller
y 4

avgorande mojligheter, medan 11 %
anser att tekniken ar helt avgorande

For framtiden. Denna uppfattning ar

mer utbredd bland man och yngre

aldersgrupper.
4

Endast 1 % uppger att tekniken inte o
alls kan hjalpa oss i framtiden.

Tekniken kan inte hjalpa Tekniken kan bara hjilpa Tekniken kan ge oss stora Tekniken ar helt avgérande Vet ej
oss alls i framtiden oss till viss del i framtiden mojligheter i framtiden for oss i framtiden
Bas: 1014ip

TXOne Networks | OT enligt Sverige Q: Vad ar din asikt om de mojligheter som tekniken kan ge oss i framtiden? 25
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Det rader la°g tilltro kill Asikter om samhallets F6rmaga att hantera etiska och rattsliga fragor
samhallets hantering av
etiska och rattsliga fragor

55%

» ‘lll‘%!gll"
45 %

kring teknologisk utveckling.

39 % anser att samhallet har dalig eller a—
mycket dalig Férmaga i detta avseende.
FOr 42 % ar neutrala i fragan.
y 4

25%
Endast 11 %, en grupp som ar
overrepresenterad i dldersgruppen
18-29 ar, anser att féormagan ar bra
eller mycket bra. -

0%

Mycket dalig formaga Dalig férmaga Medel f6rmaga Bra formaga Mycket bra formaga Vet ej
(varken dalig eller bra)
Bas: 1014ip

TXOne Networks | OT enligt Sverige Q: Hur skulle du bedoma samhallets formaga att hantera etiska och rattsliga fragor kopplade till den teknologiska utvecklingen? 26
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Kunskap om OT
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Sammanfattning
kunskap om OT

Det kommande kapitlet undersdker svenskarnas
uppfattning om operativ teknologi (OT) och
dess sakerhet. Vi granskar deras kannedom om
IT- och OT-sakerhet, hur viktigt de tycker att det
ar att Sverige tar en ledande roll inom omradet
och hur val allmanheten upplever samhallet och
svenska industrier skyddar kritisk infrastruktur
och verksamheter idag.

TXOne Networks | OT enligt Sverige
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Halften av respondenterna
kanner vadl eller mycket val
till uttrycket IT-sakerhet

Kannedomen om IT-sakerhet ar relativt
hdg och man ar overrepresenterade |
denna grupp.

Bara 12 % svarar att de kanner till
uttrycket lice eller inte alls.

TXOne Networks | OT enligt Sverige

Kunskap om IT-sdakerhet

30%

25%

20%

15%

10%

5%

0%

1=Ingen P 3 4 5

kannedom alls
Bas: 1014ip

Q: Hur val kanner du till uttrycket IT-sakerhet (Information Technology)?

10 =

ExOne

networks

Kanner till
mycket val

50 %

Vet

ej

29
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Kunska pen kring Kunskap om OT-sidkerhet

uttrycket OT-sdkerhet

ar lag, betydligt lagre

an om IT-sakerhet -

Kannedomen om OT-sakerhet ar

generellt [ag. 43 % svarar att de inte

har nagon kannedom alls. Endast 8 %

svarar att de kanner till uttrycket

ganska eller mycket val. Kinnedomen

ar hogre bland mannen och bland de 0

yngre aldersgrupperna. - l
<o, y 4

kéinnedom alls mycket val
Bas: 1014 ip

8 %

TXOne Networks | OT enligt Sverige Q: Hur val kanner du till uttrycket OT-sakerhet (Operational Technology)? 30



ExOne

networks

En majoritet anser att det Syn pa vikten av OT-sékerhet
ar viktigt att Sverige liggerii
framkant kring OT-sakerhet

55%

50%

Efter att ha last en informationstext
om OT-sakerhet anser 70 % av

respondenterna att det ar viktigt
eller mycket viktigt att Sverige ar
ledande inom detta omrade.

45 %

10%
y 4
5% y 4

y 4
" ¢
A& =
1 =Inte 2 3 4 5 6 7 8 9 10 = Mycket Vet ej
viktigt alls viktigt
Bas: 1014ip
70 %

TXOne Networks | OT enligt Sverige Q: Nu nar du last mer om begreppet OT-sakerhet, hur viktigt tycker du att det ar att Sverige ligger i framkant i detta? 31
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En 6ve rvéga nde majoritet Syn pa samhallets skydd av kritisk infrastruktur
anser att Sverige inte

sakerstadller tillrackligt

skydd For sin kritiska
infrastruktur idag

50 %

40 %

64 % anser att skyddet ar otillrackligt,

medan 21% anser att skyddet ar
tillrackligt eller mycket bra. Denna

uppfattning ar mer uttalad i gruppen
18-29 ar.

10 %

Skyddar inte alls Skyddar nagorlunda Skyddar val Skyddar mycket val Vet ej

15 % svarar att de inte har en klar
uppfattning. %

Bas: 1014ip

TXOne Networks | OT enligt Sverige Q: Hur val upplever du att Sverige skyddar sin kritiska infrastruktur idag? 32



Lite over halften anser att
svenska industrier inte
tillrackligt sakrar sina
verksamheter idag

52 % anser att svenska industrier inte
erbjuder tillrackligt skydd for sina
verksamheter. A andra sidan anser

29 % att svensk industri erbjuder

god eller mycket god sakerhet For

sina verksamheter. Denna asikt ar mer
utbredd bland individer i aldersgruppen
18—29 ar.

19 % har svarat "vet gj".

TXOne Networks | OT enligt Sverige
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Syn pa industriers verksamhetsskydd

60 %

46 %
50 %

40 %

30%

20 %

10 %

0%

Skyddar inte alls Skyddar nagorlunda Skyddar val Skyddar mycket val Vet ej

Bas: 1014ip

Q: Hur val upplever du att svenska industrier skyddar sina verksamheter idag? 33
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Sammanfattning
framtidssyn

Det kommande kapitlet granskar svenska
Foretags perspektiv pa operativ teknik (OT)

och dess paverkan. Vi undersdker deras oro for
avancerade cyberattacker, deras uppfattning om
framtida utmaningar inom OT och deras syn

pa innovationens roll i framtiden.

TXOne Networks | OT enligt Sverige 36



6 av 10 foretag kanner stor
eller valdigt stor oro for att
drabbas av cyberattacker

57 % kanner stor eller valdigt stor
oro for mojligheten att drabbas av
avancerade och sofistikerade

cyberattacker inom deras industri.

Det ar framst respondenter med
verksamhet inom offentlig sektor,
sjukvard och smart factory som anger
att de kanner stor eller valdigt stor
oro for att drabbas.

TXOne Networks | OT enligt Sverige
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Oro for att drabbas av cyberattacker

30%

25%

20%

15%

10%

5%

0%

1 =Ingen alls 6 7 8 9 10 = Valdigt stor Vet ej

Bas: 28ip

57 %

Q: Hur stor oro har ni for mojligheten att drabbas av avancerade och sofistikerade cyberattacker inom er industri? 37
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Respondenterna identifierar
att de kan sa infor utmaningar
inom sakerhet & skydd, tekniska
utmaningar och framtid &
innovation.

Respondenterna betonar behovet av battre
T-sakerhet och att Forebygga ransomware.
Jtmaningarna inkluderar ekonomisk lonsamhet,
overgang fran stordatorer och att hantera
anvandarnas sarbarhet. Framtiden ser positiv
ut med Al och hallbarhet, men det finns oro for
nya attacker och kompetensbehov. Osakerhet
rader kring produktion och framtiden.

For alla svarsalternativ, se appendix 2 pad sida 75.

TXOne Networks | OT enligt Sverige Q: Vilka utmaningar tror ni att er industri kommer att sta infor i framtiden i samband med operativ teknik (OT)? 38



6 av 10 anser att innovation
och nytankande kommer ha
en stor betydelse for deras
industris framtid

En majoritet, 61%, menar att innovation
och nytankande kommer att ha en stor
eller valdigt stor betydelse for sin indu-
stris framtid med tanke pa utvecklingen
som sker inom operativ teknik (OT).

Det ar framst respondenter med verksam-
net inom offentlig sektor, sjukvard och
Lillverkning som anser att innovation och
nytankande kommer ha stor eller mycket
stor betydelse for industrins framtid.

TXOne Networks | OT enligt Sverige
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Betydelsen av innovation

och nytankande

30%

25%

20%

15%

10%

5%

0%

1 =Ingen alls 4 5 6 7 8 9 10 = Valdigt stor Vet ej

Bas: 28ip

61%

Q: Hur stor betydelse tror ni att innovation och nytankande kommer att ha for er industris framtid,
sarskilt med tanke pa utvecklingen inom operativ teknik (OT)? 39
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Sammanfattning
beredskap

| detta kapitel undersdks hur svenska foretag
hanterar operativ teknik (OT) och cybersakerhet,
graden av etablerade sakerhetsprotokoll, hur
de utvarderar sakerhet och utbildar personal.
Deltagarna bedomer aven betydelsen av
regleringar och standarder for industrins
hantering av OT och cybersakerhet i framtiden.

TXOne Networks | OT enligt Sverige 41
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Var femte fﬁretag har Etablerade sakerhetsprotokoll for OT-miljon
idag inte etablerat specifika

atgarder for eventuella
OT-hot och attacker

50 %

Av de tillfragade foretagen har 21 %
inte etablerat nagra sakerhetsprotokoll
och planer for eventuella OT-hot och
attacker.

20 %

50 % svarar att deras foretag delvis har

etablerat specifika sakerhetsprotokoll o
och planer for detta och endast 29 %
av respondenterna svarar att deras o

Foretag helt har etablerat specifika
sakerhetsprotokoll och planer for att
hantera potentiella OT-hot och attacker.

Bas: 28ip

TXOne Networks | OT enligt Sverige Q: Har ert foretag etablerat specifika sakerhetsprotokoll och planer for att hantera potentiella OT-hot och attacker? 42
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Lite mindre an halften av Etablerade sdkerhetsprotokoll f6r IT-miljon
foretagen har helt etablerat

specifika sakerhetsprotokoll @

och planer for IT-hot och

attacker

43 % av respondenterna svarar att

deras foretag har etablerat specifika

sakerhetsprotokoll och planer For att

hantera potentiella IT-hot och attacker.
Halften av respondenterna (50 %) ot

svarar att deras foretag delvis har

etablerat specifika sakerhetsprotokoll %

och planer for sin IT-miljo. - -

Bas: 28ip

7 % har inte etablerat nagot alls.

TXOne Networks | OT enligt Sverige Q: Har ert foretag etablerat specifika sakerhetsprotokoll och planer for att hantera potentiella IT-hot och attacker? 43



4 av 10 foretag genomfor
regelbundna utvarderingar
och tester i sina operativa
tekniksystem

Dessa foretag genomfor regelbundna
utvarderingar och tester for upptacka
och datgarda potentiella sarbarheter i
deras operativa tekniksystem.

46 % svarar att deras foretag har
utfort vissa utvarderingar och tester,
men att det finns rum For FOrbattring
och 11 % har hittills inte genomfort
nagra utvarderingar eller tester.

TXOne Networks | OT enligt Sverige
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Frekvens pa sdkerhetsutvarderingar och tester i OT-miljon

60 %

46 %
50 %
y 4

40 %

30%

20 %

10%

0%

Vi genomfor regelbundna Vi har utfort vissa utvarderingar Vi har inte genomfort nagra Vet ej
utvarderingar och tester. och tester men det finns rum utvarderingar och tester hittills.
Bas: 28ip for fForbattring.
Q: Hur regelbundet genomfor ni sakerhetsutvarderingar och penetrationstester for att upptacka och dtgarda potentiella
sarbarheter i era operativa tekniksystem? 44
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Utbildning av personal i sakerhetsfragor

Majoriteten av foretagen

utbildar sin personal i 5
sdkerhetsfragor idag

5%

86 % av respondenterna svarar att deras fore-
tag utbildar deras personal i sakerhetsfragor.

60 %

ALt utbilda sin personal i sakerhetsfragor

ar mest vanligt inom tillverkningsindustrin,
offentlig sektor, sjukvarden och smart factories. .,
De foretag som utbildar sin personal gor det
genom interna och externa utbildningaroch o

kurser, oftast via en tredje part. De som

svarar att de inte utbildar sin personal i
sakerhetsfragor anger att anledningarna

Cill detta ar oforstaelse hos ledningen, " vl
tidsbrist eller otillracklig ekonomi.

45 %

0%

For alla svarsalternativ, se appendix 2 pa sida 76.

Q: Utbildar ni er personal i sakerhetsfragor? 45



3 av 4 foretag tror att
regleringar och standarder
kommer ha stor eller valdigt
stor betydelse i framtiden

75 % av respondenterna svarar att
regleringar och standarder kommer att
ha stor eller valdigt stor betydelse for
deras industris hantering av operativ
teknik (OT) och cybersakerhet i framtiden.

Endast 18 % anser att det har en
liten betydelse.

TXOne Networks | OT enligt Sverige
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Betydelsen av regleringar och standarder

—
y 4

50 %

40 %

30%
18 %

20 %

10 %

Valdigt stor betydelse Stor betydelse Liten betydelse Ingen betydelse Vet ej

0%

Bas: 28ip

Q: Hur stor betydelse tror ni att regleringar och standarder kommer att ha for er industris hantering av operativ teknik (OT)
och cybersdkerhet i framtiden? 46
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Teknik
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3 txOne

networks

Sammanfattning
teknik

Detta kapitel undersoker svenska foretags syn
pa att halla sig uppdaterad om trender och hur
de forbereder sin verksamhet for framvaxande
teknologier. Respondenterna beddmer aven hur
viktigt de tycker att det ar att investeraiinnovation
och forskning For att mota framtida utmaningar.

TXOne Networks | OT enligt Sverige 48



En stor majoritet anser
att det ar viktigt eller
mycket viktigt att halla

sig uppdaterad om de
senaste trenderna inom IT

Av respondenterna ar det 75 % som
anser att det ar viktigt eller mycket
viktigt att halla sig uppdaterad kring
de senaste trenderna inom IT.

Endast 4 % av respondenterna finner
inte detta viktigt.

TXOne Networks | OT enligt Sverige
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Vikten av att halla sig uppdaterad om trender inom IT

60 %

55%

50%

45 %
40 %

35%

30%
25%
20%
15%
y 4
- G @ @

5%

‘ y 4 y 4
0%
y 4 y 4 y 4
1 =Ingen alls 2 3 4 5 6 7 8 9 10 = Valdigt stor Vet ej
Bas: 28ip
75 %
Q: Hur viktigt anser ni att det ar att halla er uppdaterade om de senaste trenderna inom IT? 49
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Majorite ten anser att det ar Vikten av att halla sig uppdaterad om trender inom OT
viktigt eller mycket viktigt

att halla sig uppdaterad om

de senaste trenderna inom OT -

75 % anger att det ar viktigt eller mycket

viktigt att halla sig uppdaterad om

trender inom OT.
Endast 4 % av respondenterna finner @
inte detta viktigt. a
y 4
- O gg

0%
y 4 Ay y 4
3 6

1 =Ingen alls 7 8 9 10 = Valdigt stor Vet ej

Bas: 28ip

15%

TXOne Networks | OT enligt Sverige Q: Hur viktigt anser ni att det ar att halla er uppdaterade om de senaste trenderna inom OT? 50
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Majoriteten =\Y fﬁretagen har Forberedelser for framvaxande teknologier
annu inte implementerat alla
framvaxande teknologier

Det ar 43 % som uppger att de har —

implementerat ndgra av de ndmnda

teknologierna och planerar fortsitta
implementera évriga teknologier
Framover.
25% 18 %
Endast 14 % har implementerat alla pr—

reknologier, lika manga (14 %) héller
Da med att undersdka och planera

-or implementering och 7 % har inga
specifika planer pa att implementera

10%

5%

0%

d e Ssa te k n O l_o g | e r. Vi har redan Vi har redan implementerat Vi harimplementerat Vi haller pa att Vi har ingen specifik Vi ar inte medvetna om Vet ej
implementerat och nagra av dessa teknologier nagra av dessa teknologier undersoka och planera plan for att implementera dessa teknologier
Bas: 28ip anvander dessa och planerar fortsatta men planerar inte f6r for implementering dessa teknologier
teknologier implementera ovriga att implementera 6vriga
teknologier teknologier

Q: Hur Forbereder ni er For framvaxande teknologier som Internet of Things (IoT), Robotic process automation (RPA),
TXOne Networks | OT enligt Sverige Artificial Intelligence/Machine learning eller cloud based solutions inom er industri? 51



Majoriteten av foretag
anser att det ar ganska eller
mycket viktigt att investera
i innovation och forskning
GhicKel

Det ar 50 % som anser att det ar
ganska viktigt och 25 % att det ar
mycket viktigt att investera i innovation
och forskning kring OT F6r att mota
framtida utmaningar kopplade till

OT inom sin industri.

4 % anser att det inte ar sarskilt viktigt.

TXOne Networks | OT enligt Sverige
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Vikten av att investera i innovation och forskning kring OT

-

50 %

40 %

30%

20 %

10%

Mycket viktigt Ganska viktigt Nagorlunda viktigt Inte sarskilt viktigt

0%

Bas: 28ip

Q: Hur viktigt anser ni att det ar att investera i innovation och forskning for att mota de framtida utmaningarna kopplade till ope-
rativ teknik (OT) inom er industri? 52



Majoriteten av foretag
anser att det ar ganska eller
mycket viktigt att investera
i innovation och forskning
kring IT

Det ar 50 % som anser att det ar ganska
viktigt och 29 % att det ar mycket viktigt
att investera i innovation och forskning
FOr att mota framtida utmaningar
kopplade till IT inom sin industri.

11 % anser att det inte ar sarskilt viktigt.

TXOne Networks | OT enligt Sverige
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Vikten av att investera i innovation och fForskning kring IT

-

50%
y 4

-

30%

Mycket viktigt Ganska viktigt Nagorlunda viktigt Inte sarskilt viktigt

20 %

10%

0%

Bas: 28ip

Q: Hur viktigt anser ni att det ar att investera i innovation och forskning for att mota de framtida utmaningarna
kopplade till IT inom er industri? 53
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OT-sakerhet
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Sammanfattning
OT-sakerhet

Det kommande kapitlet utforskar hur svenska
Foretag hanterar operativ teknik (OT) och dess
sakerhet. Vi undersoker deras syn pa framtida
Forandringar inom OT, och deras strategier for
att forbattra bade sakerhet och effektivitet.
Kapitlet inkluderar aven deras beredskap,
investeringar, prioriteringar, och hinder nar
det galler OT-sakerhet.

TXOne Networks | OT enligt Sverige
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61 % har haft minst

2-3 sakerhetshot eller
cyberattacker de senaste
12 manaderna.

Det ar 21 % av foretagen som haft
2—3 sakerhetshot eller cyberattacker
de senaste 12 manaderna. Lika manga
har haft fler an 20 sakerhetshot eller

cyberattacker de senaste 12 manaderna.

18 % av respondenterna vet inte
om de haft nagra sakerhetshot eller
cyberattacker de senaste 12 manaderna.

TXOne Networks | OT enligt Sverige
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Antal sakerhetshot/cyberattacker senaste 12 man

30%

— ‘IIIIIIEIIID’ “IIHIIIIIII’
20 % 1'IIIIIEIII" y 4

15%
|||||" (lllllllll) “lllilllly)
Ingen

1 2-3 4-5 6-10 11-20 Fler an 20 Vet ej
Q: Hur manga sdkerhetshot/cyberattacker skulle du uppskatta att ni haft i din organisation de senaste 12 manaderna? 56

18%

10%

5%

0%

Bas: 28ip



Det ar 4 av 10 foretag
som haft minst en
incident som lett till
allvarliga konsekvenser

Det ar aven 15 % av foretagen som
uppger att de haft 4-5 eller fler allvarliga
incidenter som orsakat storre ekonomiska
Forluster eller fysisk skada de senaste
(PANEREENED

57 % av foretagen har inte haft nagon

allvarlig incident som lett till storre
konsekvenser.

TXOne Networks | OT enligt Sverige
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Antal allvarliga incidenter

60 %

50 %

40 %

30%

20 %

10%

4-5 6-10 11-20 Fler an 20 Vet ej

0%

Bas: 28ip

Q: Hur manga av dessa skulle du uppskatta har lett till allvarliga incidenter som orsakat storre ekonomiska forluster eller
fysisk skada de senaste 12 mdnaderna? 57
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Majoriteten av de namnda
incidenterna ar cybersakerhets-
relaterade, endast nagra fa
namner fysiska sakerhetsincidenter.

Incidenterna inkluderar cyberattacker fran
utlandska lander, forsok till [dsenordsattacker,
GDPR-relaterat lackage, intrangsforsok,
mailattacker och 6verbelastningsattacker.
Det har aven forekommit fysiska incidenter
som ran, stolder och inbrott.

Konsekvenserna var for manga marginella
men vissa anger att de Fatt stopp i produktion
eller sanktioner.

For alla svarsalternativ, se appendix 4 pa sida 77.

TXOne Networks | OT enligt Sverige Q: Kan du kort beskriva vilken typ av incidenter ni drabbats av de senaste 12 manaderna och vilka konsekvenser det fatt? 58
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Majorite ten tror att Forandring och utveckling av OT-landskapet framéver
OT-landskapet kommer
forandras och utvecklas

framover
Totalt ar det 72 % som tror att

OT-landskapet kommer genomga @

en forandring eller en stor fForandring

framover. Det ar 21 % som svarar en 10:a. a—
10% ‘@

0%

1 =Inte alls 2 3 4 5 6 7 8 9 10 = Stor Vet ej

forandring
Bas: 28ip

12%

TXOne Networks | OT enligt Sverige Q: Hur mycket tror ni att OT-landskapet kommer forandras och utvecklas framover? 59
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Respondenterna tror att de kan
dra nytta av de framvdaxande
teknologierna pa flera satt

Respondenterna tror pa forbattrad sakerhet
genom sakrare mjukvara och system, vilket
mojliggor ostord och saker arbetsmiljo. De ser
ocksa fordelar i teknologiska framsteg, sarskilt
genom att teknikverktyg blir mer allmant
tillgangliga, vilket gynnar aven mindre féretag.
ALt Folja trender och utnyttja IT-synergier ar i
Fokus, liksom att dra nytta av Al och automatisering
For att oka effektiviteten och generera 6kad
efterfragan och vinst.

For alla svarsalternativ, se appendix 5 pa sida 78.

Q: Hur tror ni att er industri kan dra nytta av framvaxande trender inom OT-sakerhet och operativ teknik for att Forbattra
TXOne Networks | OT enligt Sverige bade sakerheten och effektiviteten? 60
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4av10 fﬁretag har en Skydda och sakra operativa tekniksystem
robust och omfattande

sdkerhetsstrategi
och implementerar

kontinuerliga atgarder

40 %

Halften av Féretagen uppger att de

har genomfort vissa sakerhetsatgarder,

men att det finns utrymme For att gora

vissa forbattringar.

11 % har inte genomfort nagra 0%
sakerhetsatgarder alls.

0%

Vi har en robust och omfattande Vi har genomfort vissa Vi har inte genomfort nagra
sakerhetsstrategi och implementerar sakerhetsatgarder, men det Finns sdkerhetsatgarder.
Bas: 28ip kontinuerliga atgarder. utrymme for férbattringar.

TXOne Networks | OT enligt Sverige Q: Hur aktivt arbetar ni med att sakra och skydda era operativa tekniksystem fran potentiella cyberhot? 61



4 av 10 foretag har etablerade
satt for att overvaka och
uppdatera sig om de senaste
hoten inom OT-sakerhet

46 % av foretagen uppger att de
Foljer nyheter och branschrapporter
For att halla siginformerade om
sakerhetsrelaterade handelser.

29 % har inte implementerat nagra
specifika atgarder annu for att halla sig
uppdaterade. De ar dock medvetna om
vikten av att gora det.

4 % har ingen kannedom alls kring
senaste hoten inom OT-sakerhet.

TXOne Networks | OT enligt Sverige
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Hur de haller sig uppdaterade om hot och sarbarhet inom OT

60 %

46 %
50 %

y 4
40 %
30%
20%
10%
0%
Vi har etablerade Vi foljer nyheter och Vi ar medvetna om vikten av Vi haringen kdnnedom
kanaler och processer for branschrapporter for att att vara uppdaterade, men om de senaste hoten och
Bas: 28ip att kontinuerligt 6vervaka halla oss informerade om har annu inte implementerat sarbarheterna inom
och uppdatera oss om de sakerhetsrelaterade handelser nagra specifika atgarder OT-sdkerhet

senaste hoten

Q: Hur aktivt haller ni er uppdaterade om de senaste hoten och sarbarheterna inom OT-sdakerhet?

Inget av ovanstaende

62



Drygt en tredjedel av foretagen
har etablerade kanaler och
processer for att overvaka
och uppdatera sig om senaste
hoten inom IT-sakerhet

54 % av foretagen uppger att de foljer
nyheter och branschrapporter for att
halla sig informerade om sakerhets-
relaterade handelser.

25 % har inte implementerat nagra
specifika atgarder annu. De ar dock
medvetna om vikten av att gora det.

7 % har ingen kannedom alls kring
senaste hoten inom IT-sakerhet.

TXOne Networks | OT enligt Sverige
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Hur de haller sig uppdaterade om hot och sarbarhet inom IT

—
y 4

50 %

30%

20 %

10 %

0%

Vi har etablerade Vi foljer nyheter och Vi ar medvetna om vikten av Vi haringen kdnnedom
kanaler och processer for branschrapporter for att att vara uppdaterade, men om de senaste hoten och
Bas: 28ip att kontinuerligt 6vervaka halla oss informerade om har annu inte implementerat sarbarheterna inom
och uppdatera oss om de sakerhetsrelaterade handelser nagra specifika atgarder OT-sdkerhet

senaste hoten

Q: Hur aktivt haller ni er uppdaterade om de senaste hoten och sarbarheterna inom IT-sdakerhet?

Inget av ovanstaende

63
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Lite mer an halﬂ:en aVv Hur forberedda de ar pa att hantera en storskalig attack

foretagen ar ganska eller
helt forberedda pa att
hantera en storskalig
cyberattack idag

25%

18% 18% 18%

10:a pa skalan, vilket betyder att de

ar helt fForberedda pa att hantera
en storskalig attack. &

Det ar endast 4 % som anger en &

11 % svarar att de inte &r sarskilt val s @ 0
Forberedda for hantera en storskalig
cyberattack. 2

1 =Ingen alls 6 7 8 9 10 = Valdigt stor Vet ej

Bas: 28ip

54 %

TXOne Networks | OT enligt Sverige Q: Hur val forberedd upplever du att din organisation ar pa att hantera storskalig cyberattack idag? 64



Halften av foretagen har
genomfort vissa investeringar,
men det finns utrymme att

utoka investeringsnivan

25 % av foretagen uppger att de har
betydande investeringar och avsatter
resurser for att starka OT-sakerheten.

25 % har inte gjort nagra specifika
investeringar kring detta annu.

TXOne Networks | OT enligt Sverige

Investeringsniva For sikerhetsatgarder

-

50 %

y = 4
40 %
20 %
10 %
0%
Vi har betydande investeringar och Vi har genomfort vissa investeringar, Vi har inte gjort nagra specifika
avsatterresurser for att Forstarka men det finns utrymme att utoka investeringar inom OT-sdkerhet och
Bas: 28ip OT-sdkerheten investeringsnivan cybersdkerhet

Q: Hur ser er investeringsniva ut nar det galler OT-sakerhet och cybersakerhetsatgarder?

ExOne
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En tredjedel av foretagen
har en arlig budget pa mer
an 1 miljon kronor for OT-
sakerhet och cybersakerhet

De storsta budgetarna For OT-sakerhet
aterfinns inom tillverkningsindustrin, tatt
Foljt av sjukvarden.

14 % uppger att de inte har nagon budget.

TXOne Networks | OT enligt Sverige

Mer dn 100 000 000 kr

Mer an 50 000 000 kr

Mer @n 10 000 000 kr

Mer an 1 000 000 kr

Mer @n 500 000 kr

Mer dn 250 000 kr

Mer @n 100 000 kr

Mindre an 100 000 kr

Ingen budget

Vill ej uppge

Vet ej

Bas: 28ip

Q: Till vilken summa skulle du estimera ditt Foretags arliga budget for OT-sakerhet och cybersakerhet?

Arlig budgetniva for OT-sidkerhet

4%

0%

4%
4%

I
I
|0/ |2/ |4/ |6/

| 8% 10% 12%

14%

14%

14%

14%

14 %

18%

18 %
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36 % har att skydda
kontinuerlig drift som
sin framsta prioritet i
deras OT-miljo

18 % av foretagen uppger att deras
framsta prioriteringen ar att skydda
den fysiska sakerheten av fabriken.

32 % har att skydda anstalldas fysiska
sakerhet som framsta prioritet.

TXOne Networks | OT enligt Sverige

ExOne

networks

Framsta prioritet for cybersakerhet i OT-miljon

60 %

50 %

40 %

30% A

20 %

10%

0%

Skydda den Fysiska Skydda anstalldas Skydda kontinuerlig drift Skydda produktkvalitet Skydda Foretagshemligheter
sdkerheten av fabriken Fysiska sakerhet

Bas: 28ip
Q: Vilka ar din organisations framsta prioriteringar For cybersakerhet i er OT-milj6? 67
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259% har att skydda Andra prioritet for cybersakerhet i OT-miljon
kontinuerlig drift och
skydda produktkvalitet som
prioritet 2 i deras OT-miljo
14 % av foretagen uppger att deras
nast framsta prioritering ar att skydda
den fysiska sakerheten av fabriken. @ @
18 % har att skydda anstalldas fysiska @
sakerhet som nast framsta prioritet. A—

Bas: 28ip

TXOne Networks | OT enligt Sverige Q: Vilka ar din organisations framsta prioriteringar for cybersakerhet i er OT-milj6? 68



32 % har att skydda
produktkvalitet som
prioritet 3 i deras OT-miljo

21 % av foretagen uppger att deras
tredje framsta prioritering ar att
skydda foretagshemligheter.

18 % har att skydda kontinuerlig drift
eller den fysiska sakerheten av fabriken
som tredje framsta prioritet.

TXOne Networks | OT enligt Sverige
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Tredje prioritet for cybersakerhet i OT-miljon

60 %

50 %

—
30%

-
10% A
0%

Skydda den Fysiska Skydda anstalldas Skydda kontinuerlig drift Skydda produktkvalitet Skydda Foretagshemligheter
sdkerheten av fabriken Fysiska sakerhet
Bas: 28ip
Q: Vilka ar din organisations framsta prioriteringar for cybersakerhet i er OT-milj6? 69



79 % av foretagen har
att skydda kontinuerlig
drift som prioritet 1-3
i deras OT-miljo

64 % av Foretagen uppger att deras
framsta prioriteringar (1-3) ar att
skydda sin produktkvalitet.

61 % har att skydda anstalldas fysiska

sakerhet som framsta prioriteringar (1-3).

TXOne Networks | OT enligt Sverige
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Forsta till tredje prioritet for cybersakerhet i OT-miljon

—

-
60% @ y 4

45 %
30%
15%
0%

Skydda den Fysiska Skydda anstalldas Skydda kontinuerlig drift
sdkerheten av fabriken Fysiska sakerhet

Bas: 28ip

Q: Vilka ar din organisations framsta prioriteringar for cybersakerhet i er OT-milj6?

Skydda produktkvalitet

Skydda Foretagshemligheter

70
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Organisatorisk komplexitet Framsta hindren for att minska attackytan for
och begransningar ar storsta cybersakerhet

hindret for att minska attack-
ytan i foretags OT-miljo

Otillrackligt stdd fran ledning 25%

29 % namner detta som storsta hinder. v regelupiyletsesom erinrar o
.. . ° . innovation och nya tekniklosningar
Nastan lika manga (25 %) namner

otillrdcklig teknologi/verktyg, brist pa S e e i
ledningsstdd och krav pa regeluppfyllelse Oilcklig persanalstyrka 21%
som bromsar innovation och nya operationela krav (tex, obligatorick i) (NS 14
teknologier for att minska attackytan. S

Otillrackliga finansiella medel 11%
Under "Annat” ndmns att det ar svart N

| stora Foretag med manga komplexa
affarsomraden samt att gamla system
ar dyra att byta ut.

14%

| 0% | 5% | 10% | 15% 20 % 25% 30% 35%

Bas: 28ip

TXOne Networks | OT enligt Sverige Q: Vilka ar de storsta hindren for att minska attackytan for cybersakerhet i er OT-miljo? 71
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Halften av foretagen utfor Hur ofta organisatoriska utvarderingar utférs
utvarderingar minst en gang
per kvartal eller oftare

Varje kvartal 25%
Av dem ar det 25 % som utfor
utvarderingar varje manad. R 7%
Det ar 7 % av foretagen som utfor 1%
endast utvarderingar av OT-miljon . .

vid incidenter. 14 % svarar att de inte
UtFOr négra Sa ke rhetSUtva rderlngar Vi utfér endast utvarderingar av OT-miljon vid incidenter 7%
alls i sin OT-miljo.

Vi utfér inga sakerhetsutvarderingar i var OT-milj6 14%

A—
| 0%

| 5% 10% 15% 20 % 25% 30% 35%

Bas: 28ip

TXOne Networks | OT enligt Sverige Q: Hur ofta utfor er organisation utvarderingar i er OT-miljo for att sakerstalla dess sakerhetsniva? 72






02.5

TXOne Networks | OT enligt Sverige

Faktorer som kommer paverka hur framtiden ser ut

» Befolkningssammansattning, aldersstruktur.
« Begransade naturresurser.

 Bomb.

» Cyberattacker mot el- och vattenforsorjning.
» Demografin, for mycket folk.

* Droger.

* Folks installning.

* Fotogenvarmare.

* Global ojamlikhet.

* Global politik och krig.

« Grundvattnet.

* Hatet mellan manniskor. Respektloshet. Krig.
« Halsa.

* Hoga el- och drivmedelspriser.

» Konflikter.

» Konflikter.

» Korkade politiska beslut.

* Krig.

» Krig foder krig.

« Krigeti Ukraina.

« Kriminella gang.

« Lagetivarlden.

* Matproduktion.

Manniskors vilja/ovilja till férandring. Bl. a. hur
villig manga ar att sanka sin standard, inkomst,
dela med sig till mindre bemedlade i samhallet,
dra ner pa semestrar, inkdp, ombyggnad p.g.a.
av att personer trottnat pa inredning mer an
att det Faktiskt fysiskt ar dags att byta p.g.a. av
materialets livslangd.

Nedskrapning.

Omvarldens paverkan.

Omvarldslaget.

Pengar.

Psykopatiska narcissistiska ledare.

Rasism och fattigdom.

Religion.

Ryssland.

Samhallet star infor stora utmaningar som ar
kopplade till nyliberalismen och var oférmaga
att bibehalla ett solidariskt hallbart samhalle.
Det gar att andra pa och detta ar nédvandigt
for manniskornas overlevnad. Jorden klarar sig
alltid men inte manskliga samhallen.
Overbefolkningen.

Q: Vilka faktorer tror du kommer att paverka mest hur framtiden ser ut?
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05.2 Utmaningar industrin star infor i samband med OT
« Al e Stora utmaningar.
» Att Al-tekniken hjalper till med hacking. « Sakerhet IT.
» ALt fF3 anvandarna att tanka pa sakerhet. » Sakerheten.
o ALt fa somlos integration mellan alla vara bolag. + Sakerhetsaspekten inom de snabbt Férandrade
« Att garantera sakerheten. teknikerna samt lagarna. GDPR och ChatGPT.
» Bara positivt. « Tanka mer hallbar och miljovanlig.
» Battre skydd mot attacker, anvandarna ar den * Vetinte.
svagaste lanken.  Visibility och kunskap.

« Framtiden.

» Hantera overgang fran stordatorer till PC.

» Hantering av sakert data och cyber.

* Ingastorre.

* Integritet.

« Kompetens.

« Mojlighet till fler Former av attacker.

* Na.

» Operative words and difficulties.

e Osaker.

« Osakertidagslaget, har dock ingen produktion.

* Ransomware.

* Sma volymeri liten bransch ar dyrt. Svart att
skapa [6nsam utveckling.

TXOne Networks | OT enligt Sverige Q: Vilka utmaningar tror ni att er industri kommer att sta infor i framtiden i samband med operativ teknik (OT)? 75
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Hur utbildas personalen i sakerhetsfragor

Artificial intelligence and terror risk.

De far en utbildning en gang per ar.

Dels internutbildning och dels externa utbildningar.
Externa utbildningar som vi koper in.

Fysiskt och digitalt.

Genom att beskriva instruktioner i sakerhetsfragor.
Genom tredje part.

Hantering av amnet.

Interna informationskanaler, digitala utbildningar.
Internt i foretaget.

Intranat.

IT.

Kontinuerligt.

Med intranat utbildning som skickas i din mailadress.
Med kurser.

Obligatoriska onlineutbildningar. Tester med
phising mails etc.

Olika utbildningar med konsulter som ar experter.
Onlinekurser fran cybergate.

Specialister Utbildning inom sitt omrade genom
branschutveckling eller leverantorsutbildning.
Sakerhetsprotokoll.

Vi anvander Nimblr, det har fatt igang diskussionen
om sakerhet.

Via 'read and understood’ dokument.
Webbaserad digital utbildning cirka 5 minuter
varje manad.

Q: Kan du kort beskriva hur ni utbildar er personal i sakerhetsfragor?
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08.3 Typ av incidenter och vilka konsekvenser de Fatt

» Attacker fran flera olika utlandska lander.

e Avbrott pa natet.

e Brute force attacker for att komma at [6senord,
overbelastningsattacker.

» Cyberattacker med marginella konsekvenser.

» Foretaget lackte GDPR.

» Skyddade uppgifter till en nara anhorig. Vi Fick
sanktioner.

* Forsok till cyberattacker. Men stordatorer ar
mindre drabbade.

» Hackers and trespassing.

* Hoten har upptackts i tid och kunnat férhindras.

* Informationslackage.

* Intrang.

* Intrang.

« Kannerinte till nagra incidenter.

» Mailattack.

* Nagon planterade ett USB-minne i natverket.

* Ran stolder inbrott.

» Stopp i produkter.

» Sakerhet.

« Overbelastning.

TXOne Networks | OT enligt Sverige Q: Kan du kort beskriva vilken typ av incidenter ni drabbats av de senaste 12 manaderna och vilka konsekvenser det Fatt? 77
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08.5 Hur industrin kan dra nytta av trender

« Allt blir sdkrare.

Al to our benefit.

» Automatisering. » Vet ej.

« Bli mer effektiv. « Vet ej.

» Battre och sakrare mjukvara. * Vete,.

« Battre skydd. * Vetinte.

» Battre sakerhetssystem. * Vill ej svara.

* Framforallt att diverse verktyg blir mer "all- * Vinst.
manna” och darmed tillgangliga For mindre « Valdigt bra.

foretagq.

» Framforallt For effektivisering.

* Folja trender.

* Inget sarskilt.

» Kan jobba ostort och sakert.

» Kontinuerlig omvarldsspaning och utbildning ar
ett maste.

* Mer bestallning.

* Mycket.

* Nej.

« Ok.

« Pa mdanga vis.

» Synergier med IT.

e Use.

Q: Hur tror ni att er industri kan dra nytta av framvaxande trender inom OT-sdkerhet och operativ teknik For att forbattra
TXOne Networks | OT enligt Sverige bade sakerheten och effektiviteten? 78
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