tXO ne ‘ Keep the Operation Running

networks

TXOne 2024
OT Cybersecurity

Portfolio

OT Cybersicherheit. Einfach.

Copyright © 2024 TXOne Networks. Alle Rechte vorbehalten.




OT-Sicherheit mit Fokus
auf das Unternehmen

Wir bei TXOne Networks haben uns zum Ziel gesetzt, eine Welt zu
schaffen, in der Cybersicherheit den Fortschritt bei industriellen
Innovationen unterstitzt. Unser OT-Zero-Trust-Framework dient
dem Schutz von Cyber Physical Systems (CPS) wahrend des gesamten
Lebenszyklus. Es besteht aus Sicherheitsinspektion, Endpoint- und
Netzwerkschutz sowie einer zentralen Managementplattform.

Asset Lifecycle Protection

Das TXOne OT Zero Trust Framework schitzt kritische Anlagen wéhrend
ihres gesamten Lebenszyklus mit mehrschichtigen Sicherheitslésungen,
einschlieBlich ~ Sicherheitsinspektion, Endpoint- und Netzwerkschutz.
Die darauf aufbauende Sicherheitsplattform bietet Visibilitat und Kontrolle
aus einer universellen Perspektive.
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Assets From Suppliers Onboarding Staging Production Maintenance
Security Endpoint Network Security
Inspection Protection Defense Inspection
7/ Element % Stellar % Edge % Element

OT Cybersecurity Platform %, SageOne



Security Inspection
Element

Die Element-Produktlinie ermdglicht die Sicherheitsinspektion von Anlagen
und Wechseldatentragern. Die Integration in bestehende Protokolle gibt dem
Betriebspersonal die Mdglichkeit, regelmalige digitale Sduberungen- und

Bestandsverwaltungsaufgaben durchzufihren. Weitere A
Informationen

txOne Portable Inspector

txOne Portable Inspector w

Portable Inspector scannt Safe Port bereinigt ElementOne konsolidiert

kritische Assets und halt tragbare Speichermedien die Scanergebnisse, um

sie frei von Malware. zur Aufrechterhaltung der einen Gesamttberblick Gber
Cyber-Hygiene. das vorhandene Sicher-

heitsniveau zu erhalten.

3-in-1-Toolset fir die Sicherheitsinspektion, das einzeln und gemeinsam eingesetzt werden kann
Eigenstandiges technisches Design, welches keine Installation erfordert

Absicherung der Lieferkette durch Uberpriifung der ein- und ausgehenden Gerite und Medien
Sichere Datentbertragung zwischen den Gerdten mit AES-256-Verschlisselung

Vereinfachung der Einhaltung von Vorschriften und Audits
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Erfassen und Zusammenfassen von Systemschwachstellen fir jedes Asset

Element iiberprift Ihre OT-Umgebung

Schutz vor externen Bedrohungen Holistische Betrachtung iiber alles Identifizieren Sie interne Risiken

* Bereinigung von Wechseldatentrager
« Sichere Datei-Ubertragung

« Eine agentenlose Lésung zur Malware
Bereinigung

« Kein Neustart des Zielsystems erforderlich

« Erweitern Sie die IT/OT-Sichtbarkeit

Q/erwalten und Aktualisieren von Patterns)
v M 4

« Ganzheitliche Sicht zur Risikobewertung

« Detaillierter “Malware-Free”-Bericht

« Einfache Verwaltung von Portable ' '
Inspector und Safe Port

Sichere Datei-Ubertragung

Upload von Protokollen Giber Safe Port .

Aktualisierung von Malware-Patterns
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Endgerate-Schutz

Stellar ist eine OT-native Software
basierte Endgerate-Sicherheitslésung. Sie
schitzt moderne und a&ltere Gerate,
indem sie unbefugte Anderungen an
dessen Basisanwendungen auf Anwend-
ungs- und Prozessebene aktiv verhindert,
ohne den normalen Betrieb zu unter-

Weitere A
Informationen

Stellar vermeidet das Risiko unbefugter Modifikationen, indem es
sich auf das Erkennen der Operationen und Gerate fokussiert und
diese in Zusammenhang mit Sicherheitsergebnissen betrachtet.

M OT Kontextorientierte Datenbank

™ Cyber-Physical System Detection & Response
Betrieb im Fokus ™ Kontrolle zugelassener Gerate

Stellar schiitzt Anlagen, ohne den Betrieb zu beeintrachtigen. Es verringert
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mﬂ Infrastruktur bedingte Schwierigkeiten zur Aufrechterhaltung der
[==][==a] O Cyber-Hygiene in der OT.
SE o M Umfangreiche Systemunterstitzung mit Legacy-Support (ab WIN 2000
™ greiche Systemunterstiitzung mit Legacy-Support (a )

Ij Betriebssichere Response Malinahmen

iell Fii ; Einfache Verwalt
Speziell fir OT entwickelt [ Einfache Verwaltung

o Die unterschiedlichen Ziele und Prioritdten zwischen Teams der

:: > IT-Sicherheit und des OT-Betriebs Fflihren zu Spannungen und

( *) Unzufriedenheit. Stellar beseitigt die Notwendigkeit von Kompromissen,
\::/ indem es die Anforderungen beider Teams gleichzeitig erfillen kann.

M Marktbewshrte Sicherheitsverfahren

Sicherheit ohne Kompromisse o Bedrohungsabwehr mit multiplen Methoden



Netzwerkschutz
Edge

Edge erhoht die Stabilitdt und Widerstandsfahigkeit von
OT-Netzwerken. Identitdtsbasierte Zero-Trust-Zugriffs-
kontrollen regeln den Datenverkehr und die zwischen

Gerdten gesendeten Betriebsbefehle. Optimierte Analyse-
techniken fir in der Industrie eingesetzte Protokolle
bieten Praventions-, Erkennungs- und Remediation-
Funktionen zur Sicherstellung der Betriebsstabilitat.

Weitere A
Informationen
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EdgeOne ¥
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EdgeFire ist die ideale EdgelPS bietet eine Reihe EdgeOne ist das Informations-
Firewall mit VPN-Unter- von IPS-Appliances, die fir und Kontrollzentrum fir Ihre
stitzung, die speziell fir OT-Umgebungen jeder OT-Netzwerksicherheit und
OT entwickelt wurde. GroRe geeignet sind. Edge-Appliances.

Mikrosegmentierung des OT-Netzwerks zur Verringerung der Angriffsflache

Mehrschichtige Ausfallsicherheitsmechanismen zur Gewahrleistung einer maximalen Betriebskontinuitat
Kontrolle von ICS-Protokollen mit Sicherheitsregeln, um echte OT-Sicherheit zu erreichen

Eine breite Palette von Formfaktoren, die dem Budget, den Fahigkeiten und der Komplexitat der Mission entsprechen
Umfassende Sicherheitsreichweite durch Unterstitzung von L2- und L3-Richtlinien

Ganzheitliche Sichtbarkeit fir Verbindungen, Datenfluss und Protokollbefehle

Zentralisierte Verwaltung von Security Nodes und Richtlinienimplementierungen
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Adaptive, Kl basierte Baseline-Erstellung zur Vereinfachung von Sicherheitskonfigurationen



OT-Cybersicherheitsplattform

SageOne

SageOne fasst alle Sicherheitsinformationen
aus dem gesamten TXOne-Portfolio zusammen
und bildet eine ultimative Sicherheitsplatt-
form. Es st ein produktibergreifendes
Kontrollzentrum, das in der Lage ist, poten-
zielle unbekannte Risiken zu entdecken, indem
es Kl-basierte Korrelationen aus mehreren
Sicherheitskontrollpunkten und verschiedenen
Blickwinkeln nutzt.
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Asset Sicherheits-Status
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Schwachstellen-Management

Kontextorientierte OT-Suche

SECURITY
INSPECTION
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SageOne stellt Ihren Sicherheitsstatus aus verschiedenen Blick-
winkeln mit umfassenden Darstellungsmaoglichkeiten dar. Es bietet
ganzheitliche Sicherheitsinformationen auf granulare Weise.

M Erfassung geschiitzter Assets

M Asset-Status und Erkennung von Anomalien
™ Graddes Cyber-Risikos fiir jede Anlage

™ Uberblick tiber den Lebenszyklus von Anlagen

Mit dem SageOne-Dashboard kénnen Anlagenverant-
wortliche auf einfache Weise Systemschwachstellen
bewerten, priorisieren und Mallnahmenpldne ausfihren.

™ Risiken und betriebliche Auswirkungen genau identifizieren
™ Priorisierung der zu behandelnden Risiken aus einer Makroperspektive

™ Risiken effizient und effektiv reduzieren

SageOne korreliert den operativen Bereich mit
Feedback-Daten von Sicherheitskontrollpunkten und liefert
wirklich aufschlussreiche Sicherheitsvorschlage.

™ Zusammenfihrung von Daten aus mehreren Quellen
™ Cyber-Physical System Detection & Response

™ Handlungsfihige Sicherheitsinformationen



